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Deutscher Titel: Usable Security
Englischer Titel: Usable Security
Kiirzel: USEC

Workload: 180 h
Leistungspunkte: 6

Semester: 5

Dauer: 1 Semester

Haufigkeit: Regelmalig im Wintersemester

Lehrveranstaltung:

Vorlesung: 30h Prasenzzeit, 60h Selbststudium

Seminar & Projekt: 30h Prasenzzeit, 60h Selbststudium

Gruppengrole: -

Qualifikationsziele:

Sie verstehen die Rolle des Faktors ,,Mensch” in der IT-Sicherheit und denken Informationssicherheit

als Prozess und nicht als Zustand. Sie sind in der Lage menschzentrierte Design- und

Entwicklungsmethoden anzuwenden, um Sicherheitsmechanismen sowohl technisch robust als auch
intuitiv bedienbar zu gestalten und diese auch implementieren. Sie kdnnen Usability-Probleme in
bestehenden Systemen identifizieren, evaluieren und durch benutzerzentrierte Ansdtze minimieren,

um ein hohes Schutzniveau aufrecht zu erhalten. Sie haben ein umfassendes Verstandnis der

Rahmenbedingungen fir IT-Systeme, welche durch die Kontextfaktoren Sicherheit, Datenschutz und

Ethik gepragt sind.

Inhalte:

- Grundlagen menschlichen Verhaltens: Untersuchung von menschzentrierten Aspekten, um zu

verstehen, wie und warum Anwender bei der Nutzung von IT-Systemen sicherheitskritische
Entscheidungen treffen.

Sichere Authentifizierungssysteme: Bewertung und Implementierung etablierter Verfahren
wie Passworter, Hardware-Tokens und der Zwei-Faktor-Authentifizierung (2FA) im
Spannungsfeld zwischen technischer Sicherheit und Usability.

Biometrische Authentifizierungssysteme: Detaillierte Betrachtung biometrischer Verfahren
(physiologische- und verhaltensbiometrische Methoden) mit Fokus auf Nutzerakzeptanz,
systembedingte Fehleranfalligkeit und Herausforderungen bei der Implementierung.
Verschliisselte Kommunikation: Praktische Herausforderungen in der Nutzbarkeit von
verschlisselter Kommunikation und Ansatze um diese zu Gberwinden.
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- Nutzerzentrierte Angriffe: Analyse von Bedrohungen wie Phishing und Social-Engineering
sowie der psychologischen Mechanismen, mit denen Angreifer den Faktor Mensch gezielt als
Schwachstelle ausnutzen.

- Nutzerzentrierte Evaluationsmethoden: Anwendung qualitativer und quantitativer Methoden
(z. B. empirischse Usability-Testing), um die Bedienbarkeit von Sicherheitssystemen
systematisch und empirisch zu Gberprifen und zu optimieren.

- Privatsphdre und Ethik: Sensibilisierung fir den Umgang mit sensiblen Nutzerdaten,
Prinzipien des datenschutzkonformen Systemdesigns (Privacy-by-Design) sowie ethische
Fragestellungen bei der Uberwachung und Steuerung von Nutzerverhalten.

Verwendbarkeit des Moduls: Wahlpflichtmodul im Studiengang Informatik.Softwaresysteme,
Wahlpflichtkatalog B

Empfohlene Voraussetzungen/Vorkenntnisse:

- Empfohlen: Programmierkenntnisse in Python (z. B. GIP1, GIP2, PIP)
- Empfohlen: Machine Learning Kenntnisse (z. B. MLDS1)

Priifungsformen: Klausur, Vortrag, schriftliche Ausarbeitung

Voraussetzung fiir die Vergabe von Leistungspunkten: Bestandene Modulpriifung

Stellenwert der Note in der Endnote: Einfaches Leistungspunkte-Gewicht

Hauptamtlich Lehrende(r): Prof. Dr. Jonathan Liebers

Modulbeauftragte(r): Prof. Dr. Jonathan Liebers
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